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Uvod

 databaze

— obraz skutec¢nosti
— realna data a na né kladené pozadavky

e omezeni dat

— integritni omezeni
* jednoduché, rychlé
* ne vzdy postacuje



Aktivni pravidla

* aktivni pravidla (active rules)

— pro vyhodnoceni slozitych podminek kladenych na data (tzv.
business rules)

— kontrola na databazové arovni
— ushadnéni prace — auditovatelnost, bezpelnost

 triggery (triggers)
— v prekladu ,spoust®, ,kohoutek*
— jiny nazev pro aktivni pravidla
— v dalsim textu mu budeme ¢asto davat prednost

AKTIVNI PRAVIDLA = TRIGGERY



Zameéreni referatu

* syntax
— zapis triggeru v daném DB systému

* sémantika
— kdy se pusti
— Jjak probéhne
— jak se navzajem volaji
— nekonecné cykly

* vybrané modely aktivnich pravidel

— historicky vyznamné nebo prakticky pouzivané
— zajimavé implementované



Problémy s triggery

 standardizace
— neni
— snaha by byla

« od 80. let
* v SQL-92 stale nejsou

* proprietarni feSeni vyrobcu DB systému
— rozdily v syntaxi i sémantice
— vazba aplikace na konkrétniho vyrobce

* technické problémy
— nekonecné vzajemné volani triggeru (retriggering)
* nékolik moznych feSeni
* pouzivaji se viechny (od omezeni po pstrosi hlavu)



Starburst



Starburst

» Starburst Active Rule System

— DDL rozSiteni projektu Starburst
— Jednoducha syntaxe i sémantika

* udalost — podminka — akce (Event-Condition-
Action, ECA)

— princip fungovani triggeru
— ,Kdyz nastane udalost a je splnéna podminka, vykonej akci“

* zni to jednoduse
* ma to spousty hacku



udalost — podminka — akce

e udalost
— INSERT, DELETE, UPDATE
* manipulac¢ni primitiva
* podminka
— libovolna SQL podminka

« akce
— libovolny SQL prikaz
« SELECT, INSERT
- DELETE, UPDATE

— prikaz fizeni transakce
* ROLLBACK WORK



Syntaxe aktivnich pravidel Starburst

CREATE RULE <jméno pravidla> ON <jméno
tabulky>

WHEN <udalosti>

[ IF <SQL podminka> ]

THEN <SQL prikazy>

[ PRECEDES <seznam jmen pravidel> ]
[ FOLLOWS <seznam jmen pravidel> ]
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Priklad vytvoreni aktivniho pravidla

CREATE RULE platy2 ON zamestnanci
WHEN INSERTED, DELETED, UPDATED
IF (SELECT avg(plat) FROM zamestnanci) > 100

THEN UPDATE zamestnanci SET plat = 0.9 *
plat

FOLLOWS platyil
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Doplnéni syntaxe

unikatni jméno pravidla

— asociovano se specifickou tabulkou — cilem pravidla
pouziti

— pravidlo sleduje vice udalosti

— stejna udalost vice pravidly

prikazy PRECEDES a FOLLOW

— pouzit Ize pouze v dobé vzniku pravidla
— urCuji castecné usporadani (partial order)
— vztah usporadani musi byt acyklicky

sdruzovani pravidel do skupin
aktivace a deaktivace pravidel

b2
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Sémantika — terminologie

Pravidlo je:

* Spusténé (triggered)
— pokud nastane jim sledovana udalost
— ostatni pravidla nespusténa
— spusténé neznamena ,vykonava se akce®, ,vyhodnocuje se

podminka“
* brano v tvahu (considered)
— podminka pravidla je vyhodnocena

* provedeno (executed)
— prislusna akce je vykonana
— vykonani je odloZzené
 ve chvili provedeni pfikazu COMMIT WORK
» explicitné volanim PROCESS RULE

13



Sémantika — spusténi pravidel

* pravidlo je spusténo
— poté co nastane udalost

— pokud udalost sleduje vice pravidel, pak tvoti konfliktni mnozinu
(conflict set)

* algoritmus vyhodnoceni pravidel
DOKUD je mnoZina spusténych pravidel M neprazdna {
vyber pravidlo R s nejvyssi prioritou z M a oznac jako nespusténé
POKUD je podminka R splnéna {
proved akci R

}
}

* Jednoznacné opakovatelné
— diky Uplnému usporadani y



Sémantika - cykly

* mohou nastat

— trigger T1 zpusobi akci ktera znovu spusti trigger T1...

* konecny stav (quiescent state)

— je urCen prazdnou konfliktni

 zajistit konecnost kone
je na autorovi pravidel

mnozinou

nost vyvolavani triggeru

Xa@ QX
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Sémantika — detally

stavové prechody (state transitions)

— transformace jednoho stavu databaze do druhého
— vykonani SQL pfikazl transakcemi

vioZeno, vymazano, zménéno (inserted, deleted,
updated)

— mnoziny popisujici prechody
— plni se n-ticemi zménénymi SQL pfikazy

— predstavuji vSechny zmény, které povedou ze stavu S1 do stavu
S2

Cisty efekt (net effect)
— znamena, zZe se kazda n-tice zménénych dat objevi pravé v
jedné z mnozin vloZzeno, vymazano, zménéno
— napf. vloZeni a nasledné vymazani n-tice ma nulovy efekt
— insert a nasledny update ma cCisty efekt insert nové hodnoty 16



Sémantika - detaily

* probiha algoritmus vyhodnocovani pravidel

 pravidlo je spusténo
— pokud je mnozina operaci pravidlem sledovanych neprazdna

» vztazeno k aktualnimu pfechodovému stavu
* prechodovy stav se méni s vykonavanim pravidel

— akce spusténého pravidel vyusti ve zménu mnozin
— znovu se utvori konfliktni mnozina

* konci se prazdnou konfliktni mnozinou
— koneCnym stavem

17



Oracle



Oracle — triggery

* podpora se vyviji

w s v *w /s

 udalost sleduje pouze jeden trigger
* nebylo mozné ovlivhovat pofadi spousténi

Dva typy triggeru:
» fadkové (row-level)
— udalosti je zména kazdého jednotlivého fadku

* pfikazové (statement-level)
— udalosti je pfikaz provadéjici zmény
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Syntaxe Oracle triggeru

CREATE OR REPLACE TRIGGER <jméno triggeru>

[FOLLOWS <schéma.jméno triggeru>]

[<ENABLE | DISABLE>]

{BEFORE | AFTER} <udalost> [OR <udalost> [ OR <udalost> 1]]
[OF <seznam sloupct>]

ON <jméno tabulky>

REFERENCING NEW AS <nazev> OLD AS <nazev> PARENT AS
<nazev>

[[ FOR EACH ROW ] WHEN (<podminka>) 1]
DECLARE
<definice proménnych>
BEGIN
<PL/SQL koéd triggeru>
EXCEPTION
<vyjimky>
END <jméno triggeru>;
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Syntaxe Oracle triggeru - detally

* udalost
— manipulacni primitiva
 INSERT, DELETE, UPDATE

* podminka
— libovolna SQL podminka
— pouze pro fadkové triggery

e akce

— libovolny PL/SQL kéd
* velmi silné!
* nesmi obsahovat DDL pfikazy
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Syntaxe Oracle triggeru - detally

* predikaty
— dostupné jsou INSERTING, DELETING, UPDATING

e reference

— staré a nové hodnoty
« OLD, NEW
— lze je pfejmenovat
— pouze pro fadkové triggery
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Sémanitka Oracle triggeru

* spousteni
— probiha okamzité pfi udalosti
— nelze spustit explicitné (uzivatelskym prikazem)

* vnorené spousténi triggeru

— Cinnosti triggeru dojde ke spusténi jiného triggeru nebo sebe
sama

— probihajici se prerusi, ulozi se jeho kontext a provadi se jiny
— omezena maximalni hloubka zanofeni
» 32, poté je vyvolana vyjimka

* vyjimky nebo chyby

— vSechny zmény puvodni SQL operace a nasledné zmény
provedené triggery odrolovany

— Oracle podporuje castecny rollback (oproti transak&nimu) 23



Sémanitka Oracle triggeru

* spousteni
— probiha okamzité pfi udalosti
— nelze spustit explicitné (uzivatelskym prikazem)

* vnorené spousténi triggeru

— Cinnosti triggeru dojde ke spusténi jiného triggeru nebo sebe
sama

— probihajici se prerusi, ulozi se jeho kontext a provadi se jiny
— omezena maximalni hloubka zanofeni
» 32, poté je vyvolana vyjimka

* vyjimky nebo chyby

— vSechny zmény puvodni SQL operace a nasledné zmény
provedené triggery odrolovany

— Oracle podporuje castecny rollback (oproti transak&nimu)
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Sémanitka Oracle triggeru

* fazeni (klauzule FOLLOWS)

podporovano nedlouho

ve verzi 11.1

zajisténo predchazeni triggeru

uplné usporadani urcené vznikem triggeru
* novéjSi bude spustén drive

25



Sémanitka Oracle triggeru

algoritmus prokladani SQL piikazu triggery
béhem jeho vykonavani

Proved statement-level before triggery
Pro kazdy radek v tabulce

. Proved row-level before triggery
. proved zménu radku (a kontroly integrity)
. Proved row-level after triggery

Proved’ kontrou integrity na arovni pfikazu
Proved statement-level after triggery

26



Triggery v DB2



DB2

 triggery pro DB2 Common Server
— navrzeny IBM, vychazi ze zkuSenosti se systémem Starburst

— zaméreno na
* jednoduchost syntaxe
* jednoznacnost sémantiky
» kontrola integritnich omezeni

* dva typy triggeru
— fadkové
— sloupcové

» kazdy trigger monitoruje pouze jednu udalost

— ale vice triggeru maze monitorovat stejnou udalost
— hlavni zména oproti Starburst
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Syntaxe DB2 triggeru

CREATE TRIGGER <jméno triggeru>
[ NO CASCADE BEFORE | AFTER ]

{ INSERT | DELETE | UPDATE [OF COLUMN <jméno
sloupce>,... 1 }

ON <jméno tabulky>
[ FOR EACH ROW MODE DB2SQL | FOR EACH STATEMENT ]

[ REFERENCING [OLD AS <oznaceni puvodnich hodnot> ]
[ NEW AS <oznaceni novych hodnot> ]

[ OLD TABLE AS <oznaceni puvodni tabulky> ]
[ NEW TABLE AS <oznaceni nové tabulky > 1 ]

WHEN <podminka>

BEGIN ATOMIC

<povolené SQL prikazy viz dale>
END



Syntaxe DB2 triggeru - detaily

udalost
— manipulaéni primitivum
 INSERT, DELETE, UPDATE
podminka
— libovolna SQL podminka

akce
— Il zavisi na konkrétnim typu triggeru
— SQL prikaz

* ne DDL

* ne transak¢ni

prechodové hodnoty
— pro fadkové triggery
« OLD, NEW
— pro pfikazové triggery
« OLD_TABLE, NEW_TABLE

30



Sémantika DB2 triggeru

 BEFORE triggery

— ke kontrole chyb, integritnich omezeni
— podminka je vyhodnocena ke stavu databaze pred udalosti

— nemohou ménit databazi pouzitim UPDATE, INSERT, DELETE
- nemohou aktivovat jiné triggery

— mohou vyvolavat chyby

 AFTER triggery

— k implementaci aplika¢ni logiky
— spustény po zméné dat
— stav tabulky T pred udalosti Ize zjistit
(T MINUS NEW_TABLE) UNION OLD_TABLE

31



Sémantika DB2 triggeru

vice triggeru muze monitorovat stejnou udalost
— Uuplné usporadani

— kli¢em je Cas vytvoreni

vykonavani radkové a prikazové triggeru se
prolina

— na rozdil od Oracle (poradi typu triggert uréeno)

— umoznuji akce fadkovych triggeru, které maji vice prikazu

32



Sémantika DB2 triggeru - detaily

algoritmus pro situaci
~prikaz P v akci A zpusobi udalost U“

* Pozastav akci A, uloz jeji kontext
* Spocti hodnoty NEW a OLD vzhledem k udalosti U

* Proved vsecny before-triggery pro udalost U (mohou ménit
NEW)

* Propaguj obsah NEW do databaze, stav DB odpovida stavu po
udalosti U

* Proved vsechny after-triggery pro udalost U. Obsahuji-li akci B

ktera aktivuje jiny trigger, volej rekurzivné tuto proceduju pro
akci B.

* Vyzvedni akci A ze zasobniku a pokracuj 33



Sémantika DB2 triggeru — oSetfeni chyb

* chybu zpusobi pfikaz
— mél teprve trigger spustit
— odroluje se do stavu pred provadénim pfikazu

* chyba pri propagaci NEW do databaze
— bod 4 predchoziho algoritmu porusi
» referenCni omezeni
* integritni omezeni
* omezeni pohledu
— nastava fada kompenzacnich akci
* napt. nastaveni hodnoty na NULL
« mohou vyvolat dalsi fadu triggert
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Sémantika DB2 triggeru — oSetfeni chyb

* chyba pfi propagaci NEW do databaze

— Aplikuj hodnoty NEW. Pro kazdé porusené integritni omezeni
naplanuj kompenzacni akci A, ktera je napravi
— spocti hodnoty OLD a NEW relativné k akci A,
— spust before-triggery relativné k akci A, (mozna zména NEW)

— propaguje nové hodnoty NEW do databaze
— vloZ vsechny after-triggery do fronty uspanych triggert

35



DB2 triggery — poznamka

Podobné propojeni kontroly integrity a spousténi
triggeru bylo prosazeno do standardu SQL3

g
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Chimera



Chimera - terminologie

objektové orientovany jazyk
tridy (object class)

— zaklad definice dat

atributy tridy

— urcuji jeho stav

— definovany konstruktory
* record

e set
* ist

tfidy hierarchicky usporadany
triggery jsou urCovany pro tfidu (targetted
triggers)

38



Chimera — pfiklady objektu

define object class Zamestnanec
attributes

Jméno: string,

Plat: integer
end ;

define object class Oddeleni
attributes

Jméno: string,

Zamestnanci: set-of (Zamestnanec)
end;



Chimera — deklarativni vyrazy

atomické termy

proménné, konstanty
X (proménna), 5 (konstanta)

slozené termy

z atomickych pomoci konstruktoru,
za pomoci funkci Chimery (selektory, operatory, atributy)
X.Jméno, set-of(Zaméstnanec)

40



Chimera — deklarativni vyrazy

atomické formule
— predikatovy symbol a seznam parametru
— Integer(X)
« zavadi proménnou typu integer
—  X.jméno=‘John’
e porovnani

slozené formule

— konjunkce a disjunkce atomickych formuli
— Zameéstnanec(X), Oddéleni(Y)

— Y.jméno=hracky, not(X in Y.Zaméstnanci)

41



Chimera — proceduralni vyrazy

create()
— create(Zaméstnanci, ['John', 4000])

select()
— select(X where Zaméstnanci(X),X.jméno="'John")

delete()

— delete(Zaméstnanci, X)

modify()

— modify(Zaméstnanci.plat, X, X.plat * 1.01)

42



Chimera — triggery

nejmensi jednotky, kterych se muze trigger
zachytit jsou

transakcni fadky (transaction lines)

— zfetézeni proceduralnich vyrazu do fadek
— oddélena carkou, ukoncena stfednikem
— platnost proménnych je v ramci jedné radky

43



Chimera — syntaxe triggeru

define <volba> trigger <jméno triggeru>
[ for <jméno tridy> ]

events <udalosti>

condition <formule>

actions <proceduralni vyraz>

[ { before | after } <jména triggerit>]

end

44



Chimera — syntaxe triggeru

* volba
— consumption-opt
* event-consuming
* event-preserving
— execution-opt
» deferred
* immediate

— standardné nastaveno deferred a consuming

* udalosti
— create, display, modify, deisplay, generalize, specialize

45



Chimera — sémantika triggeru

* odloZené (deffered) triggery
— volany pfikazy commit nebo savepoint

— okamzité triggery spusténé akci odlozeného triggeru se zaradi
do fronty s odloZzenymi triggery

* okamzité (immediate) triggery
— volany po dokonceni transak&ni fadky
* poradi
— before a after urcuji castec¢né usporadani

— uplné usporadani ur¢eno systémem
« Cas vytvoreni triggeru

46



Chimera — sémantika vice triggeru

* mnozina spusténych triggeru
— stejné jako u Starburstu

* vybér z mnoziny

DOKUD je mnoZina spusténych neprazdna {
vyber jeden trigger nejvyssi v pofadi
POKUD je podminka splnéna {

vykonej akci triggeru

}

47



Triggery v SQL Server



SQL Server, triggery

* DML triggery
— kontrola slozitych omezeni na data
— dodatecna validace dat
— zmeény V jiné tabulce
— automatické zaznamenavani auditovatelnych udalosti

* DDL triggery
— jako datovy trigger, ale na systémovych tabulkach
— zejména jako prevence a zaznam zmeén ve strukturfe databaze

— audity, bezpenostni management
* napf. salamovy utok zménami ulozenych procedur
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Syntaxe DML triggeru

CREATE TRIGGER jméno triggeru
ON {table|view}
[WITH ENCRYPTION]

{

{{FOR {AFTER|INSTEAD OF} {[INSERT] I[,]
[UPDATE] [,] [DELETE]}

AS

[{IF [UPDATE (sloupec)

[ {AND |OR} UPDATE (sloupec)] 1 1
COLUMNS_ UPDATE() ]

sql kod}}
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Sémantika DML triggeru

 AFTER trigger

— udalost (provede se) 2 INSTEAD OF triggery - omezeni dat
(constraints) > AFTER trigger spusti

— nelze pouzit na kontrolu vkladanych dat!

* INSTEAD OF trigger

— udalost (neprovede se) - akce INSTEAD OF triggeru -
omezeni dat

« OK — akce AFTER triggeru

« KO — INSTEAD OF akce je odrolovana - AFTER trigger se
neprovede

51



Sémantika DML triggeru

* INSTEAD OF trigger na tabulce

— nespousti se rekurzivné (doslo by k vyvolani stejného triggeru)
— akce triggeru se provede jako by tabulka jiz tento trigger neméla
— nasleduje opét oSetfeni dat a vykonani AFTER triggeru

* INSTEAD OF trigger na pohledu

— Opét neni rekurzivni
— akce triggeru je vztazena k zakladnim tabulkdm pod pohledem

* INSTEAD OF trigger prinosy

— umoznuje upravovatelné (updatable) pohledy
— hodi se na spravu pohledu vytvorenych z vice tabulek

— umozni Uspéch davky prikazl pfi zamitnuti ¢asti davky -



Sémantika DML triggeru

» granularita sledovani zmén
— na urovni pfikazUl
— neexistuje fadkova alternativa triggeru
— pfi zméné vice fadkd maji logické tabulky také vice radku

* vnofeni triggeru
— nastaveno na maximalni hloubku 32 triggert
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Sémantika DML triggeru

* prechodové hodnoty
— ulozeny v logickych systémovych tabulkach INSERTED a
DELETED
— zména (update) hodnot je implicitni
— trigger na tabulce

* logické tabulky maji stejnou strukturu jako tabulka na niz byl trigger
definovany

— trigger na pohledu

 logické hodnoty maji strukturu seznamu sloupcu v pfikazu SELECT
definovaném na pohledu

54



Sémantika DML triggeru - rekurze

* nepfima rekurze

— T1 spusti TR1, upravi T2, spusti TR2, upravi T1...
* omezeno maximalni hloubkou zanofeni
* vypnuti - Ize nastavit hloubka zanofeni na 0

* pfima rekurze

— T1 spusti TR1, zméni T1, spusti TR1...
» pouze pfi zapnutém RECURSIVE_TRIGGERS nastaveni
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DDL triggery

* reaguji na udalosti spojené se spravou databaze
— trigger muze prisluset jedné nebo vice akcim
— priklady udalosti:

« CREATE _TABLE

- DROP_VIEW

« CREATE_SYNONYM

« CREATE_FUNCTION

« ALTER_FUNCTION

« CREATE_PROCEDURE

« DROP_PROCEDURE

« DROP_TRIGGER

« CREATE_EVENT_ NOTIFICATION
* DROP_EVENT_NOTIFICATION
« ALTER INDEX

. (je jich opravdu hodné)
56



DDL triggery

* serverové udalosti je mozné zachytit také
« CREATE_LOGIN
« ALTER _LOGIN
« DROP_LOGIN
« CREATE HTTP_ENDPOINT
« DROP_HTTP_ENDPOINT
« GRANT_SERVER_ACCESS
« DENY_SERVER_ACCESS
« REVOKE_SERVER_ACCESS
« CREATE_CERT
« ALTER_CERT
« DROP_CERT
(to jsou vSechny)

— pozn.: neni mozné vytvorit trigger aktivni pfi serverové i
databazové udalosti

57



syntaxe DDL triggeru

CREATE TRIGGER jméno triggeru
ON {ALL SERVER|DATABASE}

[WITH ENCRYPTION]

{

{{FOR |AFTER } {typ udalosti,..}
AS

sql kod}}

58



DDL triggery

» k dispozici nejsou logické tabulky
— nelze vyuzit hodnot v INSERTED a DELETED

* |ze pouzit funkci EVENTDATA()

— vraci XML datovy typ
— obsah zavisi na typu udalosti
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pfiklad XML dokumentu pro udalost na
databazové urovni

<SQLInstance>
<PostTime>datum a cas</PostTime>
<SPID>SQLServer proces ID</SPID>
<ComputerName>name</ComputerName>
<DatabaseName>jméno</DatabaseName>
<UserName>jméno</UserName>
<LoginName>jméno</LoginName>

</SQLInstance>
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Taxonomie konceptu aktivnich
databazi



Zakladni pojmy

» udalosti (events)
— zména stavu databaze
— Casové udalosti
— externi, definované aplikaci

* podminKy (conditions)
— databazovy predikat
— databazovy dotaz

* akce (actions)

— libovolna manipulace s daty
 transak¢ni pfikazy
 pravidla zpracovani
 externi procedury
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Vyhodnoceni triggeru

 okamzité (immediate)
— pred udalosti
— po udalost
— namisto udalosti

* odlozené (deferred)
— na konci transakce (odstartované prikazem COMMIT WORK)

— po uzivatelském pfikazu
— nasledkem uzivatelského pfikazu (napf. PROCESS RULES)

 oddélené (detached)

— v kontextu samostatné transakce vypusténé z pocatecni
transakce poté, co nastala udalost

* mozné kauzalni zavislosti polatecni a oddélené transakce
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Vykonani akce

 okamzité (immediate)
— nasleduje ihned po vyhodnoceni podminky

* odlozené (deferred)

— akce je odsunuta na konec transakce
— akci vyvola uzivatelsky pfikaz

* oddélené (detached)

— probiha v kontextu samostatné transakce vypusténé z pocatecni
transakce ihned po vyhodnoceni podminky

* mozné kauzalni zavislosti polatecni a oddélené transakce
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Uroven granularity sledovani zmén

* na urovni instanci (instance level)
— udalosti je zména fadku tabulky
— nebo zména jednotlivych objektl v tfidach (v pripadé objektové
orientovanych databazi)

— prechodové hodnoty postihuji pouze jednu n-tici nebo objekt
 proménné OLD a NEW

* na urovni pfikazu (statment level)
— udalosti je pfikaz provadgjici manipulaci s daty
— prechodové hodnoty jsou spolecné
» shromazdéné v tabulkach INSERTED a DELETED

« explicitni zména dat — tabulky OLD-UPDATED a NEW-UPDATED
* implicitni zména dat — tabulky DELETED a INSERTED
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Aktivace vice triggeru

* konfliktni mnozina (conflict set)

— skupina aktivnich pravidel, ktera mohou byt aktivovana
soucasne

— je zapotifebi metoda, ktera urci pofadi v konfliktni mnoziné

* vybér dalSiho pravidla
— po kazdém vyhodnoceni podminky a pfipadném vykonani
prikazl néjakého triggeru
— seznam vSech aktivovanych triggerd a provadi se jeden po
druhém
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Vybér triggeru z konfliktni mnoziny

Priority
* uplné usporadani
— pravidlo je svazano s Ciselnou prioritou
» Castecné usporadani
— pravidla obsahuji Ciselnou nebo relativni prioritu

— soulad uplného systémového usporadani a uzivatelsky
definované priority udrzuje
e systém
* nedeterministicky vybér z nejvyssich priorit

* bez priorit
— systémoveé definované Uplné usporadani
— nedeterminismus u vSech pravidel
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Dalsi vlastnosti triggeru

* opakovatelnost

— transakcel = transakce2 - vysledek1 = vysledek2
— stejna posloupnost vykonavanych pfikazu

* aktivovace a dektivovace
— velmi nebezpecné kvuli integrité databaze
— Jsou soucasti autorizacni politiky databaze
« zmény provadi administrator
* nebo povéreny uzivatel (napf. explicithim GRANT PRIVILEGE)

* seskupovani
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